


 
«Системный инженер» 2 
 
ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
 

При постоянном и непрерывном развитии информационно-коммуникационной техники 
и системного программного обеспечения необходимо проводить подготовку специалистов, 
способных проводить своевременное и полноценное техническое обслуживание персональных 
компьютеров, компьютерных систем, локальных вычислительных сетей, проводить тонкую 
настройку операционных систем, восстановление утраченной и поврежденной информации, а 
также умеющих работать с большим количеством операционных систем. 

В ходе развития информационно-коммуникационной компоненты во всех сферах 
человеческой деятельности, важно не только получение статических знаний и теоретической 
подготовки, но и наличие практических навыков по работе с компьютерной техникой, а также 
развитие возможностей развития полученных знаний и навыков, самоактуализации. 

Рабочая программа курса «Системный инженер» предназначена для реализации 
дополнительных образовательных программ по обучению специалистов в области 
технического обслуживания современных IBM PC-совместимых компьютеров, настройки 
локальных вычислительных сетей и сетевых устройств, и работы с системным программным 
обеспечением. 

В рамках курса рассматриваются программные и аппаратные средства диагностики и 
исправления неисправностей современного персонального компьютера, работа с семейством 
операционных систем Windows,  работа с операционными системами на ядре Linux (Linux, 
Debian, Ubuntu, MacOS), настройка и сопровождение локальных вычислительных систем, 
оптимальная конфигурация сетевого оборудования для решения прикладных задач. Овладение 
программой данного курса позволит слушателям применять полученные знания для 
обслуживания собственного персонального компьютера и определиться с будущей 
профессией. 

 
1. ЦЕЛИ И ЗАДАЧИ КУРСА 
 
1.1. Цель преподавания курса 
 
При изучении курса: 

 развивать логическое и техническое мышление; 
 формировать культуру общения с потенциальными клиентами; 
 осваивать и успешно применять технические термины и понятия; 
 привить навыки работы с современной компьютерной техникой; 
 дать понятие принципов работы компьютерной техники; 
 ознакомить с подходами к поиску клиентов. 
 

1.2. Основные знания, умения и навыки 
 
1.2.1. К окончанию изучения курса слушатели должны иметь представление: 

 о принципах работы современного IBM PC-совместимого компьютера; 
 о принципах работы современного сетевого оборудования; 
 о принципах работы вычислительных сетей; 
 о принципах передачи информации в вычислительных сетях; 
 о различии между проводными и беспроводными локальными сетями; 
 о подходах к тестированию аппаратного состояния персонального компьютера; 
 о различиях между настольными и серверными операционными системами; 
 о различиях между операционными системами, построенными на разных ядрах; 
 о ролях серверов в вычислительных сетях. 
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1.2.2. К окончанию изучения курса слушатели должны знать: 

 основные настройки BIOS; 
 основные настройки операционных систем Windows 98/XP/Vista/7/8; 
 основные роли серверных операционных систем Windows Server 2003/2008/2012; 
 основы работы в операционных системах Linux/Ubuntu/Debian/MacOS; 
 назначение различного сетевого оборудования; 
 основные настройки сетевого оборудования; 
 назначение сетевых протоколов DHCP, DNS; 
 основные настройки технологии Active Directory; 
 основы настройки серверной операционной системы Ubuntu; 
 основные компоненты современного персонального компьютера; 
 основные характеристики персонального компьютера. 

 
1.2.3. К окончанию изучения курса слушатели должны уметь: 

 тестировать аппаратное состояние персонального компьютера; 
 восстанавливать работоспособность персонального компьютера; 
 устанавливать операционную систему Windows; 
 восстанавливать работоспособность операционной системы Windows; 
 восстанавливать удаленную и поврежденную пользовательскую информацию; 
 настраивать роли сервера в зависимости от решаемых задач; 
 настраивать сетевое оборудование в зависимости от его назначения; 
 настраивать взаимодействие между компьютерами в локальной сети; 
 настраивать сегментированные и распределенные локальные сети; 
 настраивать проводные и беспроводные локальные сети; 
 работать с альтернативными операционными системами; 
 консультировать при выборе компьютерной техники. 

 
1.2.4. К окончанию изучения курса слушатели должны владеть навыками: 

 работы с программными и аппаратными диагностическими средствами; 
 настройки настольных и серверных операционных систем; 
 восстановления работоспособности компьютерных систем; 
 настройки и поддержки локальных вычислительных сетей; 
 работы с альтернативными операционными системами; 
 работы с серверными операционными системами; 
 настройки сетевого оборудования. 

 
2. ТРЕБОВАНИЯ К СЛУШАТЕЛЯМ 

 Курс рассчитан на слушателей, желающих приобрести необходимые теоретические 
знания и практические навыки по обслуживанию персональных компьютеров, компьютерных 
систем и вычислительных сетей, настройки локальных сетей и серверных платформ. Курс 
разработан и рассчитан на освоение учащимися с 7-го по 11-й классы общеобразовательных 
учреждений.  

Предварительный уровень подготовки: прохождение образовательной программы 
«Пользователь персонального компьютера» или эквивалентная подготовка. 
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3. РАБОЧИЙ ТЕМАТИЧЕСКИЙ ПЛАН 
 

№ 
п/п 

Наименование разделов и тем 

Количество аудиторных часов при 
очной форме обучения 

всего 
в том числе 

лекции 

в том числе 
практические 

занятия 

Первый год обучения 

1 Тема 1. Архитектура современного 
персонального компьютера. Обзор основных 
функциональных компонентов ПК. 

4 4 0 

2 Тема 2. Устройство современных ПК, 
ноутбуков и нетбуков. Основные 
конструктивные отличия и преимущества. 

4 2 2 

3 Тема 3. Аппаратные средства персонального 
компьютера. Расчет параметров и 
характеристик ПК. 

12 6 6 

4 Тема 4. Постоянные запоминающие 
устройства. Разновидности накопителей. 
Понятие RAID-массивов. 

8 4 4 

5 Тема 5. Центральный процессор. Архитектура, 
история создания, основные характеристики. 
Производители. 

8 4 4 

6 Тема 6. Материнская плата. Принципы 
работы, понятие системной шины, основные 
характеристики и компоненты. 

8 4 4 

7 Тема 7. Оперативная память. Назначение, 
принципы построения и работы. История 
развития. Характеристики. 

8 4 4 

8 Тема 8. Графические ускорители. Встроенные 
и дискретные видеокарты. Основные 
характеристики. 

8 4 4 

9 Тема 9. Подбор комплектующих и сборка 
персонального компьютера. Этапы 
модернизации современных ПК. 

12 4 8 

10 Тема 10. Диагностика неисправностей. 
Программные и аппаратные средства 
диагностики ПК. Исправление. 

12 4 8 

11 Тема 11. BIOS, понятие и назначение. 
Настройка параметров. Сигналы 
неисправностей. POST-анализ. 

4 2 2 

12 Тема 12. Операционные системы семейства 
Windows. Эволюция операционных систем. 
Версии ядра. 

6 2 4 

13 Тема 13. Подготовка к установке ОС и 
установка операционной системы. 
Загрузочные диски и LiveCD. 

14 4 10 

14 Тема 14. Настройка операционной системы, 
настройка и сопровождение учетных записей. 
Политики безопасности. 

8 4 4 

15 Тема 15. Программные средства защиты 10 4 6 
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операционной системы. Антивирусное 
программное обеспечение. 

16 Тема 16. Резервное копирование данных. 
Восстановление удаленной и утерянной 
информации. 

6 2 4 

Второй год обучения 

17 Тема 1. Основные сведения о работе 
локальных вычислительных сетей. Виды 
топологий. Принципы адресации. 

12 8 4 

18 Тема 2. Сетевое оборудование. Хабы, 
повторители, маршрутизаторы. Программная 
настройка оборудования. 

22 10 12 

19 Тема 3. Сетевая модель OSI/ISO. Общие 
сведения о модели. Семь уровней передачи 
информации в сети. 

12 4 8 

20 Тема 4. Принципы передачи информации в 
сети. Протоколы, понятие и назначение. Стек 
протоколов TCP/IP. 

14 4 10 

21 Тема 5. Настройка операционной системы для 
работы в локальной сети. Понятие DNS и 
DHCP серверов. 

10 4 6 

22 Тема 6. Общие сведения о Microsoft Windows 
Server. Эволюция и редакции сетевой 
операционной системы. 

4 4 0 

23 Тема 7. Подготовка к установке и установка 
сетевой операционной системы. Основные 
отличия. 

12 0 12 

24 Тема 8. Понятие и настройка ролей сервера. 
Настройка DHCP, DNS и файлового сервера. 
Настройка шлюза. 

14 4 10 

25 Тема 9. DNS-сервер. Назначение и принципы 
работы. Пространство имен, домены и зоны. 
Назначение доменов. 

8 2 6 

26 Тема 10. DHCP-сервер. Назначение и 
принципы работы. Пулы локальных IP-
адресов. 

8 2 6 

27 Тема 11. Служба каталогов Active Directory. 
Основные термины и понятия. Контроллеры 
доменов. Безопасность. 

16 8 8 

Третий год обучения 

28 Тема 1. Общие сведения об операционной 
системе Linux. Область применения и 
наиболее популярные редакции. 

8 8 0 

29 Тема 2. Установка Linux и основные приемы 
работы. Основные команды. Запуск и 
остановка основных служб. 

12 4 8 

30 Тема 3. Файловая система Linux. Основные 
типы файлов. Понятие и назначение 
виртуальной файловой системы. 

8 4 4 

31 Тема 4. Установка дополнительного 14 4 10 
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программного обеспечения. Концепция root-
доступа. Исходные тексты. 

32 Тема 5. Работа с устройствами и система 
печати. Внутреннее устройство ядра Linux. 
Настройка печати. 

14 4 10 

33 Тема 6. Администрирование локальных сетей 
на базе Linux. Настройка маршрутизаторов на 
базе Linux. 

20 8 12 

34 Тема 7.Территориально разнесенные 
локальные сети. Понятие и реализация 
протокола РРР в Linux. 

16 8 8 

35 Тема 8. Настройка и использование почтового 
сервера на базе Linux. Протоколы SMTP, POP. 
Безопасность. 

20 8 12 

36 Тема 9. Настройка и использование WEB-
сервера на базе Linux. Настройка Apache. 
Оптимизация производительности. 

20 6 14 

 Итоговая аттестация 6 0 6 
 Зачеты 6 0 6 
 ВСЕГО по курсу: 408 162 246 

 
 
 

4. СОДЕРЖАНИЕ КУРСА 
 
Курс общим объемом 408 часов состоит из 36 тем, рассчитан на 3 года обучения (по 136 
академических часов в год). 
 
Первый год обучения 
 
Тема 1. Архитектура современного персонального компьютера. Обзор основных 
функциональных компонентов ПК. 

 
 Структура персонального компьютера; 
 Обзор основных компонентов ПК; 
 Взаимодействие программных и аппаратных средств ПК. 

Тема 2. Устройство современных ПК, ноутбуков и нетбуков. Основные конструктивные 
отличия и преимущества. 
 

 Основные различия в устройстве ПК и ноутбуков; 
 Деловая игра «Сборка и разборка ПК». 

Тема 3. Аппаратные средства персонального компьютера. Расчет параметров и 
характеристик ПК. 
 

 Центральный процессор, структура и характеристики; 
 Оперативная память и ее характеристики; 
 Понятие и назначение материнской платы; 
 Носители информации; 
 Блоки питания, характеристики и правила подбора. 
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 Деловая игра «Расчет параметров персонального компьютера». 

Тема 4. Постоянные запоминающие устройства. Разновидности накопителей. Понятие 
RAID-массивов. 
 

 Жесткие диски. Разновидности и характеристики; 
 Твердотельные накопители. Принцип работы и назначение; 
 RAID массивы. Назначение, разновидности. 
 CD, DVD, Blu-Ray диски. Различия и характеристики. 

Тема 5. Центральный процессор. Архитектура, история создания, основные 
характеристики. Производители. 
 

 Внутреннее устройство и характеристики; 
 Понятие тактовой частоты; 
 Различия между устройствами Intel и AMD; 
 Процессоры для мобильных платформ и их характеристики; 
 Кэш память. Назначение и разновидности. 

Тема 6. Материнская плата. Принципы работы, понятие системной шины, основные 
характеристики и компоненты. 
 

 Структура и разновидности; 
 Шины, их структуры и разновидности. Понятие системной шины. 
 Деловая игра «Подбор минимального набора комплектующих». 

Тема 7. Оперативная память. Назначение, принципы построения и работы. История 
развития. Характеристики. 
 

 Назначение, принципы построения и работы; 
 Основные характеристики оперативной памяти; 
 Ограничения операционных систем на объем ОЗУ. 

Тема 8. Графические ускорители. Встроенные и дискретные видеокарты. Основные 
характеристики. 
 

 Дискретные и интегрированные видеокарты; 
 Основные характеристики видеокарт; 
 Различия между устройствами ATI Radeon и GeForce. 
 Деловая игра «Подбор максимального набора комплектующих». 

Тема 9. Подбор комплектующих и сборка персонального компьютера. Этапы 
модернизации современных ПК. 
 

 Этапы подбора комплектующих для сборки нового ПК; 
 Подбор комплектующих для модернизации ПК; 
 Деловая игра «Консультант по комплектующим». 

Тема 10. Диагностика неисправностей. Программные и аппаратные средства 
диагностики ПК. Исправление. 
 

 Программные продукты для диагностики ПК; 
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 Сигналы BIOS; 
 Аппаратные инструменты для проведения диагностики; 
 Деловая игра «Диагностика персонального компьютера». 

Тема 11. BIOS, понятие и назначение. Настройка параметров. Сигналы неисправностей. 
POST-анализ. 
 

 Параметры и настройка BIOS; 
 Безопасные настройки. 

Тема 12. Операционные системы семейства Windows. Эволюция операционных систем. 
Версии ядра. 
 

 Основные сведения о лицензировании ОС Windows; 
 Разновидности ОС Windows и различия между ними; 
 Сведения о 32 и 64 битных операционных системах. 

Тема 13. Подготовка к установке ОС и установка операционной системы. Загрузочные 
диски и LiveCD. 
 

 Работа с загрузочным диском; 
 Создание установочного flash-накопителя; 
 Обновление операционной системы; 
 Основные параметры, настраиваемые при установке; 
 Практикум по установке операционной системы. 

Тема 14. Настройка операционной системы, настройка и сопровождение учетных 
записей. Политики безопасности. 
 

 Настройка и сопровождение учетных записей; 
 Групповые политики безопасности; 
 Установка дополнительного программного обеспечения. 

Тема 15. Программные средства защиты операционной системы. Антивирусное 
программное обеспечение. 
 

 Понятие и разновидности антивирусного ПО; 
 Понятие и принципы работы брандмауэров; 
 Прочие программные средства; 
 Деловая игра «Обеспечение защиты ОС Windows». 

Тема 16. Резервное копирование данных. Восстановление удаленной и утерянной 
информации. 
 

 Система резервного копирования в ОС Windows; 
 Восстановление удаленной информации; 
 Альтернативные программные продукты для резервного копирования; 
 Деловая игра «Восстановление работоспособности ОС». 
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Второй год обучения 
 
Тема 1. Основные сведения о работе локальных вычислительных сетей. Виды 
топологий. Принципы адресации. 
 

 Принципы работы локальных сетей; 
 Различия между LAN, WAN и MAN-сетями. 
 Глобальные сети; 
 Топологии компьютерных сетей; 
 Принципы адресации в компьютерных сетях. 

Тема 2. Сетевое оборудование. Хабы, повторители, маршрутизаторы. Программная 
настройка оборудования. 
 

 Сетевые карты. История развития и поколения; 
 Разновидности кабельных структур; 
 Хабы, повторители и маршрутизаторы; 
 Различия между хабами и маршрутизаторами; 
 Программные интерфейсы для настройки оборудования; 
 Обзор производителей сетевого оборудования; 
 Профессиональное сетевое оборудование. Обзор сетевого оборудования CISCO. 
 Деловая игра «Проектирование локальной сети».. 

Тема 3. Сетевая модель OSI/ISO. Общие сведения о модели. Семь уровней передачи 
информации в сети. 
 

 Общие сведения об идеологии модели OSI. 
 Прикладной уровень; 
 Представительский уровень; 
 Сеансовый уровень; 
 Транспортный уровень; 
 Сетевой уровень; 
 Канальный уровень; 
 Физический уровень. 

Тема 4. Принципы передачи информации в сети. Протоколы, понятие и назначение. 
Стек протоколов TCP/IP. 
 

 Основные протоколы, их назначение и характеристики; 
 Протокол TCP/IP; 
 Принципы IP-адресации. IPv4 и IPv6; 
 Правила построения IPv4-адреса; 
 Понятие пакетов и их состав. 

Тема 5. Настройка операционной системы для работы в локальной сети. Понятие DNS и 
DHCP серверов. 
 

 Основные параметры, используемые для настройки ОС; 
 Понятие DNS и DHCP серверов; 
 Понятие шлюза. 
 Адресация в локальных и глобальных сетях. Понятие NAT; 
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 Практику 
 м по настройке ОС Windows для работы в локальной сети. 

Тема 6. Общие сведения о Microsoft Windows Server. Эволюция и редакции сетевой 
операционной системы. 
 

 Отличия серверной операционной системы от настольной; 
 Редакции данной ОС; 
 Необходимое аппаратное обеспечение для работы серверной ОС. 

Тема 7. Подготовка к установке и установка сетевой операционной системы. Основные 
отличия. 
 

 Этапы установки сетевой операционной системы; 
 Обновление операционной системы; 
 Основные параметры, настраиваемые при установке; 
 Практикум по установке операционной системы. 

Тема 8. Понятие и настройка ролей сервера. Настройка DHCP, DNS и файлового 
сервера. Настройка шлюза. 
 

 DNS-сервер; 
 DHCP-сервер; 
 Файловый сервер; 
 Настройка сетевого шлюза; 
 Практикум по выбору ролей сервера. 

Тема 9. DNS-сервер. Назначение и принципы работы. Пространство имен, домены и 
зоны. Назначение доменов. 
 

 Назначение DNS-сервера и принципы работы; 
 Пространство имен, домены и зоны; 
 Создание зон прямого и обратного просмотра; 
 Практикум по настройке службы DNS. 

Тема 10. DHCP-сервер. Назначение и принципы работы. Пулы локальных IP-адресов. 
 

 Назначение DHCP-сервера и принципы работы; 
 Пулы локальных IP-адресов; 
 Практикум по настройке службы DHCP. 

Тема 11. Служба каталогов Active Directory. Основные термины и понятия. 
Контроллеры доменов. Безопасность. 
 

 Основные термины и понятия; 
 Назначение службы AD; 
 Групповые политики; 
 Настройки параметров безопасности; 
 Установка контроллеров доменов; 
 Подключение клиентских ПК к службе Active Directory; 
 Практикум по настройке службы Active Directory. 
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Третий год обучения 
 
Тема 1. Общие сведения об операционной системе Linux. Область применения и 
наиболее популярные редакции. 
 

 Краткая история появления Linux; 
 Область применения Linux и наиболее популярные приложения; 
 Поддержка аппаратуры на Intel (x86) совместимой платформе; 
 Дистрибутивы Linux - особенности, концепции; 
 Основные понятия архитектуры ОС Linux. 

Тема 2. Установка Linux и основные приемы работы. Основные команды. Запуск и 
остановка основных служб. 
 

 Подготовка к установке Linux; 
 Важные моменты процесса установки ОС Linux; 
 Загрузка и выключение системы; 
 Основные команды; 
 Процесс загрузки ОС; 
 Запуск и остановка системных служб; 
 Основные характеристики процессов и управление процессами; 
 Регистрация событий в системе, формат файла регистрации; 
 Практикум по установке ОС Linux. 

Тема 3. Файловая система Linux. Основные типы файлов. Понятие и назначение 
виртуальной файловой системы. 
 

 Структура файловой системы EXT2fs. Понятие i-узла, суперблока; 
 Основные типы файлов в файловой системе; 
 Виртуальная Файловая Система VFS (Virtual File System); 
 Монтирование файловых систем различных типов; 
 Создание и проверка файловых систем различных типов; 
 Особенности и преимущества использования файловых систем EXT3, XFS, ReiserFS. 

Тема 4. Установка дополнительного программного обеспечения. Концепция root-
доступа. Исходные тексты. 
 

 Пакеты RPM и исходные тексты программ; 
 Использование системы пакетов RPM и SRPM; 
 Концепция root-доступа и команда sudo; 
 Практикум по установке программного обеспечения; 
 Деловая игра «Подбор дистрибутива Linux для пользователя». 

Тема 5. Работа с устройствами и система печати. Внутреннее устройство ядра Linux. 
Настройка печати. 
 

 Внутреннее устройство ядра Linux; 
 Создание файлов устройств; 
 Установка параметров ядра и модулей при загрузке; 
 Организация системы печати ОС Linux; 
 Настройка системы печати; 



 
«Системный инженер» 12 
 

 Часто встречаемые проблемы с печатью. 

Тема 6. Администрирование локальных сетей на базе Linux. Настройка 
маршрутизаторов на базе Linux. 
 

 Подготовка ядра ОС; 
 Настройка маршрутизатора и конфигурация интерфейсов; 
 Настройка статической маршрутизации; 
 Средства контроля работоспособности сети; 
 Практикум по настройке Linux в качестве маршрутизатора. 

Тема 7. Территориально разнесенные локальные сети. Понятие и реализация протокола 
РРР в Linux. 
 

 Общие сведения о протоколе PPP; 
 Реализация протокола PPP в Linux; 
 Объединение сетей с помощью выделенной линии; 
 Работа PPP на коммутируемых каналах, удаленный доступ в сеть; 
 Практикум по настройке сервера удаленного доступа. 

Тема 8. Настройка и использование почтового сервера на базе Linux. Протоколы SMTP, 
POP. Безопасность. 
 

 Принципы системы электронной почты, протоколы SMTP; 
 Адресация электронной почты, передача сообщений; 
 Настройка почтового сервера на базе sendmail; 
 Конфигурация локального домена, почтовые ящики, понятие MTA; 
 Прием и маршрутизация почты для внешних почтовых доменов; 
 Обслуживание нескольких виртуальных доменов на одном хосте; 
 Настройка ACL для почты, настраиваемые ограничения; 
 Обзор методов борьбы с вирусами и спамом. 

Тема 9. Настройка и использование WEB-сервера на базе Linux. Настройка Apache. 
Оптимизация производительности. 
 

 Протокол HTTP; 
 Понятие и структура программных модулей Apache; 
 Установка и базовая конфигурация сервера, управление сервером; 
 Структура конфигурационного файла, основные директивы; 
 Разграничение доступа к информации на сервере; 
 Конфигурация сервера для работы со страницами PHP, файл php.ini; 
 Оптимизация производительности работы сервера; 
 Принципы безопасного администрирования с помощью OpenSSH. 
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5. ФОРМЫ ПРОВЕДЕНИЯ ЗАНЯТИЙ И КОНТРОЛЬ ЗНАНИЙ СЛУШАТЕЛЕЙ 
 

5.1. Формы проведения занятий 
 

Основная форма – лекционные уроки и практические занятия. Особое внимание уделяется 
самостоятельной работе слушателей по методическим руководствам по проведению 
практических работ. 
 

5.2. Контроль знаний слушателей 
 

Для проведения контроля знаний слушателей предусматривается зачетная система и итоговая 
аттестация. 
 
 
 

6. ТЕХНИЧЕСКИЕ СРЕДСТВА ОБУЧЕНИЯ 
 
 

6.1. Компьютерная техника: 
 

 IBM совместимые компьютеры с процессорами не ниже Intel Core i5 и объемом 
оперативной памяти не менее 4 Gb объединенные в локальную сеть и подключенные к 
Интернет. 

 Проектор и/или плазменная панель; 
 Аудиоколонки и/или наушники. 

 
 
6.2. Программное обеспечение 
 

 Операционная система Windows; 
 Операционная система Windows Server; 
 Операционная система Ubuntu; 
 Операционная система Debian; 
 Операционная система MacOS. 

 
 
7. Электронные образовательные ресурсы 
 

7.1. Внутренний интернет портал Учебного центра « Активное Образование» 


